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АННОТАЦИЯ 

Настоящий документ содержит информацию об операциях, выполняемых 

Персоналом при работе с сервисом управления настройками «Айгач». 
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ТЕРМИНЫ И СОКРАЩЕНИЯ 

Перечень принятых терминов и сокращений приведен в таблице 1. 

Таблица 1 – Перечень принятых терминов и сокращений 

Термин/Сокращение Определение/Расшифровка 

ACL (англ. Access Control List – список управления доступом) – 

список управления доступом, который определяет, кто или что 

может получать доступ к объекту, и какие именно операции 

разрешено или запрещено выполнять субъекту 

ASCII (англ. American Standard Code for Information Interchange) – 

стандарт кодирования знаков латинского алфавита, цифр, 

некоторых специальных знаков и управляющих 

последовательностей 

Base64  стандарт кодирования двоичных данных при помощи только 64 

символов ASCII. Алфавит кодирования содержит латинские 

символы A-Z, a-z, цифры 0-9 и 2 дополнительных символа, 

зависящих от системы реализации. Каждые 3 исходных байта 

кодируются четырьмя символами.   

CA Цифровой сертификат — верифицируемые файлы данных, 

сожержащие сведения, чтобы помочь веб-сайтам, людям и 

устройствам подтвердить свою идентификацию в сети 

DMA (англ. Direct Memory Access) – прямой доступ к памяти. Режим 

обмена данными между устройствами компьютера или же 

между устройством и основной памятью, в котором 

центральный процессор не участвует 

DNS (англ. Domain Name System) – система доменных имен 

GET Метод протокола HTTP, который используется для получения 

данных с сервера 

IP-адрес (англ. Internet Protocol – интернет-протокол) – уникальный 

числовой идентификатор устройства в компьютерной сети 

JSON (англ. JavaScript Object Notation – обозначение объектов 

JavaScript) – текстовый формат обмена данными, основанный 

на JavaScript 

REST API Архитектурный стиль взаимодействия компонентов 

распределенной системы, который используют для передачи 

данных между сервером и клиентом 

TLS (англ. Transport layer security - безопасность транспортного 

уровня) – криптографический протокол, который обеспечивает 

защищенный обмен данными между сервером и клиентом 

TLS (англ. Transport Layer Security – безопасность транспортного 

уровня) – криптографический протокол, который обеспечивает 

защищенный обмен данными между сервером и клиентом 

Гб Единица измерения количества информации 

ОЗУ Оперативное запоминающее устройство 
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Термин/Сокращение Определение/Расшифровка 

ОЗУ Оперативная память, энергозависимая часть системы 

компьютерной памяти, в которой во время работы компьютера 

хранится выполняемый машинный код, а также входные, 

выходные и промежуточные данные, обрабатываемые 

процессором 

ОС Операционная система 

ПК Персональный компьютер 

ПО Программное обеспечение 

РФ Российская Федерация 

Сервис, Айгач Сервис управления настройками «Айгач» 

СТП Служба технической поддержки 

ФИО Фамилия, Имя, Отчество 

Хост Любое устройство, предоставляющее сервисы формата 

«клиент-сервер» в режиме сервера по каким-либо интерфейсам 

и уникально определенное на этих интерфейсах 

ЦОД Центр обработки данных 

Эндпоинт Конечная точка веб-сервиса, к которой клиентское приложение 

обращается для выполнения определённых операций или 

получения данных. 
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1 ОБЩИЕ СВЕДЕНИЯ О ПРОГРАММНОМ ОБЕСПЕЧЕНИИ 

1.1 Назначение программного обеспечения 

Сервис управления настройками «Айгач» (далее –Сервис, Айгач) предназначен для 

управления хранилищем, содержащим настройки распределенных сервисов. Хранилище 

представляет собой базу ключ-значение, которое позволяет хранить параметры 

конфигурации, метаданные, индексированные объекты и прочие настройки. 

1.2 Функции программного обеспечения 

Сервис управления настройками предоставляет следующие функциональные 

возможности: 

− хранение древовидной базы данных настроек в формате ключ-значение; 

− управление базой данных настроек; 

− взаимодействие с базой данных настроек через командную строку для 

выполнения команд верхнего уровня; 

− взаимодействие с базой данных настроек через пользовательский интерфейс; 

− взаимодействие с базой данных настроек через HTTP API; 

− создание токена с привилегиями для доступа к базе данных настроек. 

1.3 Требования к персоналу (системному программисту) 

При работе с Сервисом пользователь должен обладать знаниями предметной 

области, навыками работы с операционной системой RedOS, веб-браузером, а также пройти 

специальное обучение по работе с Сервисом. 
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2 СИСТЕМНЫЕ ТРЕБОВАНИЯ 

Для обеспечения применения Сервиса необходимо наличие следующих 

минимальных технических средств: 

− процессор с количеством ядер в диапазоне от 2 до 4; 

− ОЗУ не менее 8 Гб; 

− диск объемом не менее 100 Гб; 

− для диска не менее 3000 операций ввода-вывода в секунду; 

− пропускная способность диска не менее 75 МБ/с. 
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3 СТРУКТУРА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

3.1 Сведения о структуре программного обеспечения 

Структура Сервиса представлена на рисунке 1. 

 

Рисунок 1 – Структура сервиса управления настройками 

Центр обработки данных – закрытая сетевая среда с низкой задержкой и высокой 

пропускной способностью. Это исключает связь, которая будет проходить через 

общедоступный Интернет. 

Коллекция агентов Сервиса, которые знают друг о друге, называется кластером 

Сервиса. 

Агент – это фоновый процесс, запущенный на каждом узле кластера Сервера. Агент 

может работать как в режиме клиента, так и в режиме сервера. Поскольку на всех узлах 

должен быть запущен агент, проще называть узел Клиентом или Сервером. 

Клиент – это агент, который перенаправляет все вызовы RPC на сервер. 

Единственная фоновая деятельность, которую выполняет клиент, – это участие в LAN 

Gossip pool. Это требует минимальных затрат ресурсов и потребляет лишь небольшую 

часть пропускной способности сети. 

Сервер – это агент с расширенным набором обязанностей, включая участие в 

распределении лидера и ведомых серверов, поддержание состояния кластера, ответ на 

запросы RPC. 

Агент Сервиса может работать в двух различных режимах – Сервер и Клиент.  
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Агент Сервера хранит всю информацию о состоянии, включая IP-адреса узлов, 

проверки работоспособности и конфигурацию.  

Кластер Сервиса выбирает один сервер в качестве лидера с помощью процесса, 

называемого консенсусом. Лидер обрабатывает все запросы и транзакции, что 

предотвращает конфликтующие обновления в кластерах, содержащих несколько серверов.  

Серверы, который в данный момент не действуют как лидер кластера, называются 

ведомыми. Ведомые пересылают запросы от клиентских агентов лидеру кластера. Лидер 

реплицирует запросы на все остальные серверы в кластеры. Репликация гарантирует, что, 

если лидер недоступен, другие серверы в кластере могут выбрать другого лидера без потери 

данных. 

3.2 Сведения о связях с другими программами 

Взаимодействие с другими программами осуществляется посредством API. Входные 

и выходные данные для каждого используемого метода описаны в разделе 4.2. 
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4 ЭКСПЛУАТАЦИЯ ЭКЗЕМПЛЯРА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

4.1 Загрузка и запуск программного обеспечения 

Для запуска агента выполнить следующую команду: 

consul agent <options> 

где options – одна или несколько из следующих опций 

Таблица 2 - Параметры запуска агента 

№ Параметр Описание По 

умолчанию 

1  node_name Строковое значение, указывающее имя узла агента.  Имя хоста 

машины 

2  server Логическое значение, определяющее, должен ли агент 

работать в режиме сервера.  

false 

3  datacenter Строковое значение, указывающее, в каком центре 

обработки данных работает агент.  

dc1 

4  data_dir Строковое значение, указывающее каталог для 

хранения данных о состоянии агента.  

- 

5  log_level Строковое значение, указывающее уровень регистрации 

отчетов агента.  

info 

6  retry_join Массив строковых значений, указывающих один или 

несколько адресов агентов для присоединения после 

запуска. Агент продолжит попытки присоединения к 

указанным агентам до тех пор, пока он успешно не 

присоединится к другому участнику.  

- 

7  addresses Блок вложенных объектов, определяющих адреса, 

привязанные к агенту для внутренней связи кластера. 

"http": 

"0.0.0.0" 

8  ports Блок вложенных объектов, определяющих порты, 

привязанные к адресам агентов. 

- 

4.2 Взаимодействие с базой данных настроек через командную строку для 

выполнения команд верхнего уровня 

Для взаимодействия с Айгач через командную строку используется команда consul 

kv, предоставляющая команды верхнего уровня для вставки, обновления, чтения и 

удаления из хранилища. Данная команда используется в сочетании с одной из следующих 

подкоманд: 

− delete - удаление значение из хранилища 
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− export - извлечение пар ключ-значение для заданного префикса и запись в 

стандартный поток вывода в формате JSON 

− get - извлечение значения из хранилища Айгач по указанному имени ключа 

− import - извлечение пар ключ-значение из представления JSON, 

сгенерированного командой export. 

− put - записывает данные по указанному пути в хранилище KV. 

4.2.1 Использование команды delete 

Для удаления значение из хранилища выполнить команду 

consul kv delete [options] KEY_OR_PREFIX 

где: 

− KEY_OR_PREFIX – путь ключа в хранилище 

− [options] – необязательные опции. Перечень доступных опций представлен в 

таблице 3 

Таблица 3 – Перечень опций delete 

№ Опция/флаг Описание 
Значение по 

умолчанию 

Command Options 

1  

-cas Выполнить операцию проверки и 

установки. Используется в сочетании с 

флагом -modify-index  

false 

2  

-modify-

index=<int> 

Указывает положительное целое число, 

которое представляет собой индекс 

модификации ключа. Используется в 

сочетании с флагом -cas. 

- 

3  -recurse Рекурсивно удалять все ключи и пути. false 

API Options 

4  

-ca-file=<value> Путь к файлу CA для использования 

TLS при связи с Айгач. Также может 

быть указано в переменной окружения 

CONSUL_CACERT. 

- 

5  

-ca-path=<value> Путь к каталогу сертификатов CA для 

использования TLS при связи с Айгач. 

Также может быть указано в 

переменной окружения 

CONSUL_CAPATH. 

 

6  

-client-cert=<value> Путь к файлу сертификата клиента для 

использования TLS при указанаом 

значении true параметра verify_incoming 

в файле настроек TSL. Также может 
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№ Опция/флаг Описание 
Значение по 

умолчанию 

быть указано в переменной окружения 

CONSUL_CLIENT_CERT. 

7  

-client-key=<value> Путь к файлу ключа клиента для 

использования TLS при указанаом 

значении true параметра verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_KEY. 

 

8  

-http-addr=<addr> Адрес и порт агента Айгач. Может быть 

указан как IP, так и DNS адрес, но с 

обязательным указанием порта. Также 

может быть указано в переменной 

окружения CONSUL_HTTP_ADDR. Для 

использования HTTPS по умолчанию 

установить значение переменной 

окружения CONSUL_HTTP_SSL=true.  

http://127.0.0.1:8500 

9  

-tls-server-

name=<value> 

Имя сервера, которое будет 

использоваться в качестве хоста SNI при 

подключении через TLS. Также может 

быть указано в переменной окружения 

CONSUL_TLS_SERVER_NAME. 

 

10  

-token=<value> Токен ACL для использования в 

запросе. Также может быть указано в 

переменной окружения 

CONSUL_HTTP_TOKEN 

Токен агента Айгач 

по НТТР адресу  

11  

-token-file=<value> Файл, содержащий токен ACL для 

использования в запросе вместо 

указанного через опцию -token или 

переменную окружения 

CONSUL_HTTP_TOKEN. Также может 

быть указано в переменной окружения 

CONSUL_HTTP_TOKEN_FILE  

 

12  
-datacenter=<name> Имя ЦОД для запроса.  НТТР адрес ЦОД 

агента Айгач 

13  

-stale Разрешить любому серверу Айгач (не 

главному) отвечать на этот запрос. Это 

позволяет снизить задержку и увеличить 

пропускную способность, но может 

привести к устаревшим данным. Этот 

параметр не влияет на операции, не 

связанные с чтением. 

false 
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4.2.2 Использование команды export 

Для извлечения пар ключ-значение для заданного префикса выполнить команду: 

consul kv export [options] [PREFIX] 

где: 

− [PREFIX] – заданный префикс  

− [options] – необязательные опции. Перечень доступных опций представлен в 

таблице 4 

Таблица 4 – Перечень опций export 

№ Опция/флаг Описание 
Значение по 

умолчанию 

API Options 

1  

-ca-file=<value> Путь к файлу CA для использования 

TLS при связи с Айгач. Также может 

быть указано в переменной окружения 

CONSUL_CACERT. 

- 

2  

-ca-path=<value> Путь к каталогу сертификатов CA для 

использования TLS при связи с Айгач. 

Также может быть указано в 

переменной окружения 

CONSUL_CAPATH. 

 

3  

-client-cert=<value> Путь к файлу сертификата клиента для 

использования TLS при указанаом 

значении true параметра verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_CERT. 

 

4  

-client-key=<value> Путь к файлу ключа клиента для 

использования TLS при указанаом 

значении true параметра verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_KEY. 

 

5  

-http-addr=<addr> Адрес и порт агента Айгач. Может быть 

указан как IP, так и DNS адрес, но с 

обязательным указанием порта. Также 

может быть указано в переменной 

окружения CONSUL_HTTP_ADDR. Для 

использования HTTPS по умолчанию 

установить значение переменной 

окружения CONSUL_HTTP_SSL=true.  

http://127.0.0.1:8500 

6  

-tls-server-

name=<value> 

Имя сервера, которое будет 

использоваться в качестве хоста SNI при 

подключении через TLS. Также может 
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№ Опция/флаг Описание 
Значение по 

умолчанию 

быть указано в переменной окружения 

CONSUL_TLS_SERVER_NAME. 

7  

-token=<value> Токен ACL для использования в 

запросе. Также может быть указано в 

переменной окружения 

CONSUL_HTTP_TOKEN 

Токен агента Айгач 

по НТТР адресу  

8  

-token-file=<value> Файл, содержащий токен ACL для 

использования в запросе вместо 

указанного через опцию -token или 

переменную окружения 

CONSUL_HTTP_TOKEN. Также может 

быть указано в переменной окружения 

CONSUL_HTTP_TOKEN_FILE  

 

9  
-datacenter=<name> Имя ЦОД для запроса.  НТТР адрес ЦОД 

агента Айгач 

10  

-stale Разрешить любому серверу Айгач (не 

главному) отвечать на этот запрос. Это 

позволяет снизить задержку и увеличить 

пропускную способность, но может 

привести к устаревшим данным. Этот 

параметр не влияет на операции, не 

связанные с чтением. 

false 

4.2.3 Использование команды get 

Для получения значения из хранилища ключей по указанному имени ключа 

выполнить команду 

consul kv delete [options] KEY_OR_PREFIX 

где: 

− KEY_OR_PREFIX – имя ключа в хранилище 

− [options] – необязательные опции. Перечень доступных опций представлен в 

таблице 5 

Таблица 5 – Перечень опций Get 

№ Опция/флаг Описание 
Значение по 

умолчанию 

Command Options 

1  -base64 Кодировать значения по Base 64. false 

2  

-detailed Предоставить дополнительные 

метаданные о ключе в дополнение к 

значению, такие как ModifyIndex и 

false 
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№ Опция/флаг Описание 
Значение по 

умолчанию 

любые флаги, которые могут быть 

установлены для ключа. 

3  

-keys Перечислить ключи, которые 

начинаются с указанного префикса, но 

не их значения. Обычно используется с 

опцией -separator. 

false 

4  
-recurse Рекурсивно просматривать все ключи с 

префиксом указанного пути. 

false 

5  

-separator=<string>  Строка используемая в качестве 

разделителя для рекурсивного поиска. 

Ограничивает префикс возвращаемых 

ключей только до указанного 

разделителя. Используется только с 

ключом -keys. 

"/" 

API Options 

6  

-ca-file=<value> Путь к файлу CA для использования 

TLS при связи с Айгач. Также может 

быть указано в переменной окружения 

CONSUL_CACERT. 

- 

7  

-ca-path=<value> Путь к каталогу сертификатов CA для 

использования TLS при связи с Айгач. 

Также может быть указано в 

переменной окружения 

CONSUL_CAPATH. 

 

8  

-client-cert=<value> Путь к файлу сертификата клиента для 

использования TLS при указанаом 

значении true параметра verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_CERT. 

 

9  

-client-key=<value> Путь к файлу ключа клиента для 

использования TLS при указанаом 

значении true параметра verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_KEY. 

 

10  

-http-addr=<addr> Адрес и порт агента Айгач. Может быть 

указан как IP, так и DNS адрес, но с 

обязательным указанием порта. Также 

может быть указано в переменной 

окружения CONSUL_HTTP_ADDR. Для 

использования HTTPS по умолчанию 

http://127.0.0.1:8500 
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№ Опция/флаг Описание 
Значение по 

умолчанию 

установить значение переменной 

окружения CONSUL_HTTP_SSL=true.  

11  

-tls-server-

name=<value> 

Имя сервера, которое будет 

использоваться в качестве хоста SNI при 

подключении через TLS. Также может 

быть указано в переменной окружения 

CONSUL_TLS_SERVER_NAME. 

 

12  

-token=<value> Токен ACL для использования в 

запросе. Также может быть указано в 

переменной окружения 

CONSUL_HTTP_TOKEN 

Токен агента Айгач 

по НТТР адресу  

13  

-token-file=<value> Файл, содержащий токен ACL для 

использования в запросе вместо 

указанного через опцию -token или 

переменную окружения 

CONSUL_HTTP_TOKEN. Также может 

быть указано в переменной окружения 

CONSUL_HTTP_TOKEN_FILE  

 

14  
-datacenter=<name> Имя ЦОД для запроса.  НТТР адрес ЦОД 

агента Айгач 

15  

-stale Разрешить любому серверу Айгач (не 

главному) отвечать на этот запрос. Это 

позволяет снизить задержку и увеличить 

пропускную способность, но может 

привести к устаревшим данным. Этот 

параметр не влияет на операции, не 

связанные с чтением. 

false 

4.2.4 Использование команды import 

Для извлечения пар ключ-значение из представления JSON, сгенерированного 

командой export выполнить команду 

consul kv import [options] [DATA] 

где: 

− DATA – json представление данных 

− [options] – необязательные опции. Перечень доступных опций представлен в 

таблице 6 
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Таблица 6 – Перечень опций Import 

№ Опция/флаг Описание 
Значение по 

умолчанию 

Command Options 

1  
-prefix Ключевой префикс для импортируемых 

данных. 

/ 

API Options 

2  

-ca-file=<value> Путь к файлу CA для использования 

TLS при связи с Айгач. Также может 

быть указано в переменной окружения 

CONSUL_CACERT. 

- 

3  

-ca-path=<value> Путь к каталогу сертификатов CA для 

использования TLS при связи с Айгач. 

Также может быть указано в 

переменной окружения 

CONSUL_CAPATH. 

 

4  

-client-cert=<value> Путь к файлу сертификата клиента для 

использования TLS при указанаом 

значении true параметра  verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_CERT. 

 

5  

-client-key=<value> Путь к файлу ключа клиента для 

использования TLS при указанаом 

значении true параметра  verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_KEY. 

 

6  

-http-addr=<addr> Адрес и порт агента Айгач. Может быть 

указан как IP, так и DNS адрес, но с 

обязательным указанием порта. Также 

может быть указано в переменной 

окружения CONSUL_HTTP_ADDR. Для 

использования HTTPS по умолчанию 

установить значение переменной 

окружения CONSUL_HTTP_SSL=true.  

http://127.0.0.1:8500 

7  

-tls-server-

name=<value> 

Имя сервера, которое будет 

использоваться в качестве хоста SNI при 

подключении через TLS. Также может 

быть указано в переменной окружения 

CONSUL_TLS_SERVER_NAME. 

 

8  

-token=<value> Токен ACL для использования в 

запросе. Также может быть указано в 

переменной окружения 

CONSUL_HTTP_TOKEN 

Токен агента Айгач 

по НТТР адресу  
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№ Опция/флаг Описание 
Значение по 

умолчанию 

9  

-token-file=<value> Файл, содержащий токен ACL для 

использования в запросе вместо 

указанного через опцию -token или 

переменную окружения 

CONSUL_HTTP_TOKEN. Также может 

быть указано в переменной окружения 

CONSUL_HTTP_TOKEN_FILE  

 

10  
-datacenter=<name> Имя ЦОД для запроса.  НТТР адрес ЦОД 

агента Айгач 

11  

-stale Разрешить любому серверу Айгач (не 

главному) отвечать на этот запрос. Это 

позволяет снизить задержку и увеличить 

пропускную способность, но может 

привести к устаревшим данным. Этот 

параметр не влияет на операции, не 

связанные с чтением. 

false 

4.2.5 Использование команды put 

Для записи данные по указанному пути в хранилище KV выполнить команду 

consul kv put [options] KEY [DATA] 

где: 

− KEY – путь ключа в хранилище  

− DATA – записываемые данные 

− [options] – необязательные опции. Перечень доступных опций представлен в 

таблице 7 

Таблица 7 – Перечень опций Put 

№ Опция/флаг Описание 
Значение по 

умолчанию 

Command Options 

1  

-acquire Получить блокировку на ключ. Если 

ключ не существует, эта операция 

создаст ключ и получит блокировку. 

Сеанс должен уже существовать и быть 

указан с помощью флага -session (см. п. 

7) 

false 

2  
-base64 Обрабатывать данные как 

закодированные по base 64. 

false 

3  

-cas Выполнить операцию Check-And-Set. 

Используется в сочетании с флагом -

modify-index (см. п. 5) 

false 
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№ Опция/флаг Описание 
Значение по 

умолчанию 

4  

-flags=<int> Указывает положительное целое число, 

которое назначается текущей паре 

ключ-значение. Данное значение не 

будет считываться Айгач. 

0 

5  

-modify-

index=<int> 

Указывает положительное целое число, 

которое представляет собой индекс 

модификации ключа. Используется в 

сочетании с флагом -cas (см. п. 3). 

- 

6  

-release Снять блокировку ключа по указанному 

пути. Требуется установка флага -session 

(см. п. 7). Для разблокировки ключ 

должен удерживаться сеансом. 

false 

7  

-session=<string> Пользовательский идентификатор для 

текущей сессии в виде строки. Обычно 

используется с операциями -acquire(см. 

п. 1) и -release (см. п. 6) для создания 

надежной блокировки, но может быть 

установлен на любом ключе. 

“” 

API Options 

8  

-ca-file=<value> Путь к файлу CA для использования 

TLS при связи с Айгач. Также может 

быть указано в переменной окружения 

CONSUL_CACERT. 

- 

9  

-ca-path=<value> Путь к каталогу сертификатов CA для 

использования TLS при связи с Айгач. 

Также может быть указано в 

переменной окружения 

CONSUL_CAPATH. 

 

10  

-client-cert=<value> Путь к файлу сертификата клиента для 

использования TLS при указанаом 

значении true параметра verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_CERT. 

 

11  

-client-key=<value> Путь к файлу ключа клиента для 

использования TLS при указанаом 

значении true параметра verify_incoming 

в файле настроек TSL. Также может 

быть указано в переменной окружения 

CONSUL_CLIENT_KEY. 

 

12  

-http-addr=<addr> Адрес и порт агента Айгач. Может быть 

указан как IP, так и DNS адрес, но с 

обязательным указанием порта. Также 

http://127.0.0.1:8500 
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№ Опция/флаг Описание 
Значение по 

умолчанию 

может быть указано в переменной 

окружения CONSUL_HTTP_ADDR. Для 

использования HTTPS по умолчанию 

установить значение переменной 

окружения CONSUL_HTTP_SSL=true.  

13  

-tls-server-

name=<value> 

Имя сервера, которое будет 

использоваться в качестве хоста SNI при 

подключении через TLS. Также может 

быть указано в переменной окружения 

CONSUL_TLS_SERVER_NAME. 

 

14  

-token=<value> Токен ACL для использования в 

запросе. Также может быть указано в 

переменной окружения 

CONSUL_HTTP_TOKEN 

Токен агента Айгач 

по НТТР адресу  

15  

-token-file=<value> Файл, содержащий токен ACL для 

использования в запросе вместо 

указанного через опцию -token или 

переменную окружения 

CONSUL_HTTP_TOKEN. Также может 

быть указано в переменной окружения 

CONSUL_HTTP_TOKEN_FILE  

 

16  
-datacenter=<name> Имя ЦОД для запроса.  НТТР адрес ЦОД 

агента Айгач 

17  

-stale Разрешить любому серверу Айгач (не 

главному) отвечать на этот запрос. Это 

позволяет снизить задержку и увеличить 

пропускную способность, но может 

привести к устаревшим данным. Этот 

параметр не влияет на операции, не 

связанные с чтением. 

false 

 

4.1 Взаимодействие с базой данных настроек через пользовательский 

интерфейс 

4.1.1 Вход в Сервис 

Для входа в сервис необходимо на главной странице сервиса (Рисунок 2) нажать 

кнопку «Войти» в правом верхнем углу страницы, после чего будет открыто диалоговое 

окно входа (Рисунок 3) в котором необходимо ввести токен с правами доступа и нажать 

кнопу «Войти». Будет отображена главная страница сервиса отличная от главной страницы 

(Рисунок 4). 
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Рисунок 2– Главная страница сервиса для неавторизованного пользователя 

 

 

Рисунок 3– Диалоговое окно входа 
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Рисунок 4– Главная страница сервиса для авторизованного пользователя 

4.1.2 Просмотр списка ключей 

Для просмотра списка ключей и создания новых необходимо перейти в раздел 

«Ключ/Значение» в левой части страницы сервиса. 

 

 

Рисунок 5– Раздел «Ключ/Значение»  

Для быстрого поиска предусмотрено поле поиска по названию. Справа от поля 

поиска располагается выпадающий список фильтра, в котором можно выбрать что будет 

отображаться в списке – ключи, папки или ключи и папки в случае выбора обоих вариантов 

или при отсутствия выбранных вариантов.  
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Рисунок 6 – Поля поиска и фильтров 

В правой стороне заголовка располагается выпадающее меню сортировки 

выдаваемых значений, в котором можно выбрать сортировку в алфавитном или в обратном 

алфавитном порядке, а также по типу от папок к ключам или от ключей  

 

Рисунок 7 – Сортировка списка 

4.1.3 Просмотр и редактирование ключа 

Для просмотра необходимого ключа необходимо нажать на требуемы ключ в списке 

ключей, будет открыта страница просмотра ключа. В поле ввода значения можно изменить 

значение ключа. 

4.1.4 Добавление нового ключа 

Для открытия страницы создания ключа необходимо нажать кнопку Создать в 

правом верхнем углу страницы списка ключей. 
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Рисунок 8 – Расположение кнопки 

Будет открыто окно изменения ключа, в котором необходимо ввести название ключа 

и его значение в соответствующих полях и сохранить  

В правом верхнем углу поля ввода из выпадающего списка можно выбрать схему 

валидации для значений типа JSON, YAML, HCL и XML. В случае отсутствия 

необходимости валидации значения она может быть отключена переключателем Код на 

поле ввода значения. 
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Рисунок 9 – Добавление ключа 

4.2 Взаимодействие с базой данных настроек через HTTP API 

4.2.1 Чтение ключа (HTTP Get-метод) 

Эндпоинт возвращает указанный ключ. Если по указанному пути ключ не 

существует, возвращается ошибка с кодом 404 вместо ответа с кодом 200. 

Если для параметров запроса recurse или keys установлено значение, true, будет 

возвращен массив ключей. В этом случае ответ будет включать заголовок X-Consul-Results-

Filtered-By-ACLs: true если массив ответа исключает результаты из-за конфигурации 

политики ACL.  

Соответствующая команда командной строки - consul kv get (см. п. 4.2.3). 

Параметр пути - key (string: "") - Указывает путь к ключу для чтения. 

Параметры запроса указаны в таблице 8. 
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Таблица 8 - Параметры Get-запроса 

№ Параметр Тип 

данных 

Значение по 

умолчанию 

Описание 

1  dc string "" Указывает центр обработки данных для 

запроса. 

2  recurse bool false Указывает, должен ли поиск быть 

рекурсивным, рассматривая key как 

префикс, а не как буквальное совпадение. 

3  raw bool false Указывает, что ответ представляет собой 

только необработанное значение ключа, 

без какой-либо кодировки или 

метаданных. 

4  keys bool false Указывает, что нужно возвращать только 

ключи (без значений или метаданных). 

Указание этого параметра подразумевает 

recurse 

5  separator string "" Указывает строку, используемую в 

качестве разделителя для рекурсивного 

поиска ключей. 

Эта опция используется только в паре с 

keys 

4.2.1.1 Входные данные 

− ключ (Key) – уникальный идентификатор, который используется для доступа 

к определенному значению в хранилище. 

4.2.1.2 Выходные данные 

− значения ключей – когда пользователь запрашивает определённый ключ, 

выходными данными будет значение, ассоциированное с ним. Это может быть 

строка, JSON-объект или другой тип данных; 

− метаданные: 

− информация о версии – включает информацию о последнем изменении 

значения (время изменения и автор); 

− теги и атрибуты – дополнительные метаданные, которые могут быть 

возвращены вместе с ключами и значениями; 



27 

− список ключей – возврат списка всех ключей в определённой иерархической 

структуре или пространстве имен, что упрощает навигацию по 

конфигурационным данным; 

− системные сообщения – информация о возникших проблемах, например, если 

произошла ошибка при попытке доступа к данным или выполнения. 

4.2.1.3 Пример вывода метаданных 

Запрос: 

curl \ 

    http://127.0.0.1:8500/v1/kv/my-key 

Ответ: 

[  

  {  

    "CreateIndex" : 100 ,  

    "ModifyIndex" : 200 ,  

    "LockIndex" : 200 ,  

    "Key" : "zip" ,  

    "Flags" : 0 ,  

    "Value" : "dGVzdA==" ,  

    "Session" : "adf4238a-882b-9ddc-4a9d-5b6758e4159e"  

  }  

] 

Где: 

− CreateIndex - внутреннее значение индекса, которое указывает на время 

создания записи. 

− ModifyIndex – последний индекс, изменявший этот ключ. Этот индекс 

соответствует значению заголовка X-Consul-Index, возвращаемому в ответах, 

и может быть использован для установки блокирующих запросов в параметре 

запроса index.  

− LockIndex - количество раз, когда данный ключ был успешно получен в замке. 

Если блокировка удерживается, в поле Session предоставляет сеанс, которому 

принадлежит блокировка. 

− Key - полный путь записи. 

− Flags - положительное целое число, которое может быть присоединено к 

каждой записи.  

− Value - блок данных, закодированный в формате base64. 
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4.2.1.4 Пример вывода с использованием параметра keys 

При использовании параметра запроса keys вместо массива объектов JSON будет 

выдан массив сток: 

["/web/bar", "/web/foo", "/web/subdir/"] 

4.2.2 Создание и изменение ключа (HTTP Put-метод) 

Эндпоинт обновляет значение указанного ключа. Если по указанному пути ключа не 

существует, ключ будет создан. 

Соответствующая команда командной строки - consul kv put (см. п. 4.2.5). 

Параметр пути - key (string: "") - Указывает путь к ключу. 

Параметры запроса указаны в таблице 9. 

Таблица 9 - Параметры Put-запроса 

№ Параметр Тип 

данных 

Значение по 

умолчанию 

Описание 

1  dc string "" Указывает центр обработки данных для 

запроса. 

2  flags int 0 Указывает положительное целое число в 

диапазоне между 0 и (2^64)-1, которое 

назначается текущей паре ключ-значение. 

Данное значение не будет считываться 

Айгач. 

3  cas int 0 Указывает на необходимость использования 

операции Check-And-Set. При значении 

равном 0, будет помечен ключ только в том 

случае, если он еще не существует. Если 

индекс не равен нулю, ключ будет 

установлен только в том случае, если индекс 

совпадает с ModifyIndex ключа. 

4  acquire string "" идентификатор сеанса для блокировки ключа 

5  release string "" идентификатор сеанса для снятия 

блокировки ключа  

4.2.2.1 Входные данные 

− ключ (Key) – уникальный идентификатор, который используется для доступа 

к определенному значению в хранилище; 
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− значение (Value) – данные, ассоциированные с ключом. Это могут быть 

строки, JSON-объекты, числовые значения и другие типы данных; 

− метаданные (опционально): 

− атрибуты – дополнительные сведения о каждом ключе, которые могут 

содержать информацию о времени последнего изменения, авторе изменений и 

других характеристиках;  

− теги – используются для классификации и фильтрации ключей, что облегчает 

управление конфигурациями. 

4.2.2.2 Выходные данные 

− статус выполнения запроса – успешные или ошибочные коды, указывающие 

на результат выполнения запроса. 

4.2.3 Удаление ключа (HTTP Delete-метод) 

Эндпоинт удаляет ключ  

Соответствующая команда командной строки - consul kv put (см. п. 4.2.5). 

Параметр пути - key (string: "") - Указывает путь к ключу. 

Параметры запроса указаны в таблице 10. 

Таблица 10 - Параметры Delete-запроса 

№ Параметр Тип 

данных 

Значение по 

умолчанию 

Описание 

1  dc string "" Указывает центр обработки данных для 

запроса. 

2  recurse bool false Удалить все ключи, которые имеют 

указанный префикс. Без этого будет удален 

только ключ с точным совпадением. 

3  cas int 0 Указывает индекс для операции Check-And-

Set. При значении равном 0, удаление не 

будет произведено. Если индекс не равен 

нулю, ключ будет удален только в том 

случае, если индекс совпадает с ModifyIndex 

ключа. 

4.2.3.1 Входные данные 

− ключ (Key) – уникальный идентификатор, который используется для доступа 

к определенному значению в хранилище; 
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− теги – используются для классификации и фильтрации ключей, что облегчает 

управление конфигурациями. 

4.2.3.2 Выходные данные 

− статус выполнения запросов – успешные или ошибочные коды, указывающие 

на результат выполнения запросов, такие как «200 OK» для успешного запроса 

или «404 Not Found» если запрашиваемый ключ не существует; 

4.3 Создание токена с привилегиями для доступа к базе данных настроек 

Для создания токена выполнить команду  

consul acl token create [options] [args] 

где: 

− [options] – необязательные опции. Перечень доступных опций представлен в 

таблице 3 

− [args] – значения опций 

Таблица 11 – Перечень опций при создании токена 

№ Опция/флаг Описание 
Значение по 

умолчанию 

Command Options 

1  

-

accessor=<string

> 

Создать токен с указаным Accessor ID, 

который должен быть UUID. Если не указано, 

будет сгенерировано автоматически 

 

2  

-

description=<stri

ng> 

Описание токена.  

3  
-expires-

ttl=<duration> 

Срок действия токена.  

4  
-local Создать токен как локальный токен центра 

обработки данных. 

 

5  

-meta Отображать такие метаданные токена, как 

хэш контента и индексы raft, для каждой 

записи. 

 

6  

-node-

identity=<value> 

Имя идентификатора узла для использования 

в этой роли. Может быть указано несколько 

раз. Указывается в формате 

NODENAME:DATACENTER. 

 

7  

-policy-

id=<value> 

Идентификатор политики, используемой для 

создаваемого токена. Может быть указан 

несколько раз. 
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№ Опция/флаг Описание 
Значение по 

умолчанию 

8  

-policy-

name=<value> 

Имя политики, используемой для это 

создаваемого го токена. Может быть указано 

несколько раз. 

 

9  

-role-id=<value> Идентификатор роли, используемой для 

создаваемого токена. Может быть указан 

несколько раз. 

 

10  
-role-

name=<value> 

Имя роли, используемой для создаваемого 

токена. Может быть указано несколько раз. 

 

11  

-service-

identity=<value> 

Имя идентификатора сервиса для 

использования с создаваемым токеном. 

Может быть указано несколько раз. 

Указывается в формате SERVICENAME или 

SERVICENAME:DATACENTER1,DATACEN

TER2,... 

 

12  

-secret=<string> Создать токен с указаным SecretID, который 

должен быть UUID. Если не указано, он будет 

сгенерирован автоматически. Примечание : 

SecretID используется для авторизации 

операций направленных на Айгач и должен 

быть сгенерирован из соответствующего 

криптографического источника. 

 

13  

-

format={pretty|js

on} 

Формат вывода команды.  pretty 

API Options 

14  

-ca-file=<value> Путь к файлу CA для использования TLS при 

связи с Айгач. Также может быть указано в 

переменной окружения CONSUL_CACERT. 

- 

15  

-ca-path=<value> Путь к каталогу сертификатов CA для 

использования TLS при связи с Айгач. Также 

может быть указано в переменной окружения 

CONSUL_CAPATH. 

 

16  

-client-

cert=<value> 

Путь к файлу сертификата клиента для 

использования TLS при указанаом значении 

true параметра  verify_incoming в файле 

настроек TSL. Также может быть указано в 

переменной окружения 

CONSUL_CLIENT_CERT. 

 

17  

-client-

key=<value> 

Путь к файлу ключа клиента для 

использования TLS при указанаом значении 

true параметра verify_incoming в файле 

настроек TSL. Также может быть указано в 
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№ Опция/флаг Описание 
Значение по 

умолчанию 

переменной окружения 

CONSUL_CLIENT_KEY. 

18  

-http-

addr=<addr> 

Адрес и порт агента Айгач. Может быть 

указан как IP, так и DNS адрес, но с 

обязательным указанием порта. Также может 

быть указано в переменной окружения 

CONSUL_HTTP_ADDR. Для использования 

HTTPS по умолчанию установить значение 

переменной окружения 

CONSUL_HTTP_SSL=true.  

http://127.0.0.1:8

500 

19  

-tls-server-

name=<value> 

Имя сервера, которое будет использоваться в 

качестве хоста SNI при подключении через 

TLS. Также может быть указано в переменной 

окружения CONSUL_TLS_SERVER_NAME. 

 

20  

-token=<value> Токен ACL для использования в запросе. 

Также может быть указано в переменной 

окружения CONSUL_HTTP_TOKEN 

Токен агента 

Айгач по НТТР 

адресу  

21  

-token-

file=<value> 

Файл, содержащий токен ACL для 

использования в запросе вместо указанного 

через опцию -token или переменную 

окружения CONSUL_HTTP_TOKEN. Также 

может быть указано в переменной окружения 

CONSUL_HTTP_TOKEN_FILE  

 

22  

-

datacenter=<nam

e> 

Имя ЦОД для запроса.  НТТР адрес 

ЦОД агента 

Айгач 

23  

-stale Разрешить любому серверу Айгач (не 

главному) отвечать на этот запрос. Это 

позволяет снизить задержку и увеличить 

пропускную способность, но может привести 

к устаревшим данным. Этот параметр не 

влияет на операции, не связанные с чтением. 

false 

4.4 Завершение работы программного обеспечения 

Для завершения работы программного обеспечения необходимо завершить процесс 

одним из следующих способов: 

− Бережное выключение путем нажатия сочетания клавиш Ctrl+C в 

соответствующей процессу сессии терминала 

− Принудительное выключение путем выполнения команды kill с указание pid 

процесса в соответствии с документацией команды kill. 
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5 АВАРИЙНЫЕ СИТУАЦИИ 

В случае возникновения аварийных ситуаций, связанных с Сервисом, необходимо 

обратиться в службу технической поддержки пользователей (далее – СТП). 

Прием Обращений осуществляется СТП по адресу электронной почты:  

support@i-novus.ru. 

Обращение должно содержать контактную информацию для связи (ФИО, email, 

телефон), описание и по мере возможности снимок экрана со сбоем (при наличии сбоя). 

Регистрационный номер (идентификатор) Обращению присваивается 

автоматически, а Пользователю направляется ответное письмо с указанием присвоенного 

регистрационного номера (идентификатора). 

СТП обеспечивает обработку и исполнение Обращений с 10.00 до 18.00 часов 

московского времени по рабочим дням.  

Срок ответа на Обращение не более 10 рабочих дней. 
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6 РЕКОМЕНДАЦИИ ПО ОСВОЕНИЮ 

Для успешного освоения работы с Сервисом рекомендуется ознакомиться с 

настоящим Руководством администратора. 


